Georg-Biuchner-Schule

Integrierte Gesamtschule des Main-Kinzig-Kreises
Der Datenschutzbeauftragte

Langendiebacher Str. 35

63526 Erlensee

Erlensee, 22. Januar 2024

EDV-Nutzung und Nutzungsvorschriften (Nutzungsordnung) an der Georg-Biich-
ner-Schule

Die Georg-Biichner-Schule stellt die flr eine zeitgemafe Ausbildung erforderlichen EDV-Ein-
richtungen zur Verfigung. Alle Beteiligten sind gehalten, diese Einrichtungen verantwortungs-
voll zu nutzen. Die EDV-Nutzungsordnung stellt hierfir den Rahmen und ist fiir alle Benutzerin-
nen und Benutzer (im Folgenden ,Nutzer®) verbindlich.
Die Georg-Biichner-Schule legt fir den Umgang mit den Einrichtungen des padagogi-
schen Netzes diese Nutzungsvereinbarung fest.
Alle Personen, die Zugang zum padagogischen Netz benétigen, sind verpflichtet, diese EDV-
Nutzungsvereinbarung abzuschlieRen. Die darin enthaltenen Regelungen gelten fiir die Benut-
1 zung von schulischen EDV-Einrichtungen und des Internetzugangs im Rahmen des Unterrichts,
der Projektarbeit und zur Festigung der Medienkompetenz aulRerhalb des Unterrichts.
Lehrkréafte und sonstige aufsichtfihrende Personen miissen Folgendes gewdhrleisten:
e Sichtung der Geréate auf Funktionsfahigkeit und Vollstandigkeit (sind an allen Geraten z.
B. Tastatur und Maus vorhanden?),
¢ im Bedarfsfall Weiterleitung von Stérungen an d. IT-Beauftragte/n (die Schule kann daftr
die Nutzung eines internen Stérungsformulars vereinbaren),
¢ angemessene Aufsichtspflicht (u. a. Raume abschlieBen, Schilerinnen und Schilern
nicht ohne Aufsicht Zutritt gewahren, unterrichtskonforme Nutzung der EDV-Einrichtun-
gen durch Kontrolle, auch auf3erhalb des Unterrichts).

1) Accounts, Passwdrter und Verantwortlichkeit
e Berechtigte Personen erhalten einen individuellen Account und ein vorgegebenes Kenn-
wort, das unter Berticksichtigung der geltenden Kennwortrichtlinien zu &ndern ist. Hier-
mit ist eine Anmeldung als Nutzer an vernetzten Computern der Schule moglich. Die
Herausgabe der Zugangsdaten erfolgt nur nach Zustimmung zu dieser Nutzungsverein-
barung.
¢ Die Inhaber der Nutzerkennungen sind fir alle unter dieser Nutzerkennung erfolgten
Handlungen personlich verantwortlich. Deshalb muss das Kennwort und der damit ver-
bundene Zugriff auf verschiedenste Daten vertraulich gehalten werden. Vertraulichkeit
im Umgang mit Kennwortern und Datenzugriffen ist Teil der Medienkompetenz; sie ist zu
wahren und den Schulerinnen und Schilern ihre Notwendigkeit zu vermitteln.
e Das Arbeiten unter einem fremden Benutzerkonto ist verboten. Wer ein fremdes Kenn-
wort erfahrt, ist verpflichtet, dies der Schulleitung mitzuteilen. Schilerinnen und Schuler
,Qelden solche Vorkommnisse ihrer Aufsichtsperson.

S

1[N ohne Rassismus

m mit Courage

Telefon: (06183) 9201-0 | Foax: (06183) 9201-21 — Mail: gbs@schule.mkk.de — Internet : www.georg-buechner.schule

UmweltSchuleS _040) :
Lernen und Handeln P“sc“‘ 7 Schulez 0\9 ﬁSehulhund
Gesundheit \/ Tiergestiitzte Pidagogik

fir unsere Zukuntl DE\\\\E



o Die Lehrkréfte, IT-Beauftragte sowie die Schulleitung sind berechtigt, Kennwdorter von
Schilerinnen und Schilern zurtickzusetzen. Die IT-Beauftragten sowie die Schulleitung
sind berechtigt, Kennwoérter von Lehrkraften und Gastnutzern zuriickzusetzen.

¢ Nach Beendigung der Nutzung hat sich der Nutzer am Rechner abzumelden, bei kurz-
fristiger Abwesenheit ist das System zu sperren.

2) Nutzungsregeln

¢ Die schulischen EDV-Einrichtungen dirfen ausschlieflich fur schulische Zwecke genutzt
werden. Es durfen nur unterrichtsbezogene Daten auf den Computern und anderen Sys-
temen abgelegt werden. Die Nutzung der IT-Einrichtungen und des Internetzugangs zu
privaten Zwecken ist nicht gestattet. Die im Rahmen von Office365 zur Verfligung ge-
stellten Apps kénnen auch fir den privaten Gebrauch genutzt werden.

¢ Alle Nutzer sind verpflichtet, die schulischen EDV-Einrichtungen sachgerecht und sorg-
sam zu behandeln. Schilerinnen und Schiler nutzen die EDV-Einrichtungen ausschliel3-
lich auf Anordnung und unter Aufsicht einer Lehrkraft oder beauftragten Aufsichtsperson.
Stérungen und Schaden sind sofort der Aufsichtsperson oder dem IT-Beauftragten zu
melden. Wer wissentlich oder fahrlassig Schaden verursacht, hat diese zu ersetzen.
Dies gilt auch fur Folgeschaden und Kosten zur Wiederherstellung einer funktionsfahi-
gen IT, die aus einer unbefugten oder unzulassigen Nutzung resultieren.

o Fur alle abgelegten Daten tragt der jeweilige Nutzer die Verantwortung im Hinblick da-
rauf, dass die Daten keinerlei gesetzlichen Bestimmungen zuwiderlaufen (z. B. jugend-
gefahrdende, gewaltverherrlichende, fremden- feindliche, beleidigende, bedrohende,
das Urheberrecht verletzende oder offensichtlich illegale Inhalte).

¢ Die Schule ist in Wahrnehmung ihrer Aufsichtspflicht berechtigt, die Daten von Schiile-
rinnen und Schilern stichprobenartig oder im Einzelfall in Fallen des Verdachts von
Missbrauch zu sichten und zu kontrollieren. Die Datenprotokollierung wird nicht zur Ver-
haltens- oder Leistungsbewertung verwendet.

e Lehrkréafte konnen den Schilerinnen und Schillern zugeordneten Speicherplatz einse-
hen.

e Der von der Schule im Netzwerk zur Verfiigung gestellte personliche Speicherplatz fur
jeden Nutzer ist in seiner Grof3e und ggf. in den Dateitypen (z. B. MP3, Videofilme usw.)
beschrankt. Tauschungsversuche jeglicher Art gegen diese Regelung (z. B. bewusste
Anderung der Dateiendung) durch Schulerinnen oder Schiiler werden der Schulleitung
mitgeteilt und kdnnen schulordnungsrechtliche Mal3nahmen nach sich ziehen.

o Die Installation von Software erfolgt nach den jeweils giiltigen Richtlinien des Schultré-
gers. Voraussetzung hierfur ist der Nachweis von gultigen Lizenzen. Zusatzsoftware fur
Kooperationspartner und Dritte wird nicht bereitgestellt.

o Die auf Geraten des padagogischen Netzes installierte Software ist urheberrechtlich ge-
schitzt und speziell fur die Nutzung an der Schule lizenziert; sie darf daher nicht kopiert
werden.

e Veranderungen der Installation und Konfiguration der Arbeitsstationen oder des Netz-
werks, die Installation oder Deinstallation von Software, die Nutzung eigener Software
sowie Manipulationen an der Hardwareausstattung sind untersagt.
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e Der Standort von ortsfesten Geréaten (Desktop-PCs, Drucker, Scanner usw.) darf nur in
Abstimmung mit der IT-Administration verandert werden, da ortsabhangige Konfiguratio-
nen betroffen sind.

e Mobile Endgerate missen nach der Nutzung an den vorgesehenen Aufbewahrungsort
(z. B. Notebookwagen) gebracht und, wenn sie im Netzwerk betrieben werden, an Strom
und Netzwerk angeschlossen werden.

e Fremdgeréte dirfen nicht an Computer oder an das Netzwerk angeschlossen werden.
Wechselmedien, die zur Speicherung von unterrichtsbezogenen Daten dienen, sind hier-
von ausgenommen. Schilerinnen und Schiler dirfen sie nur nach ausdrucklicher Ge-
nehmigung durch die Aufsichtsperson nutzen.

e Schulerinnen und Schiler nutzen die Drucker nur in Absprache mit der Aufsichtsperson.
Verschwendung von Verbrauchsmaterial (Tinte, Toner, Papier) ist zu unterlassen.

e Die EDV-Einrichtungen sind durch Schmutz und FlUssigkeiten besonders gefahrdet.
Deshalb ist an allen PC-Arbeitsplatzen Essen und Trinken verboten.

3) Internetnutzung

e Der Internet-Zugang darf nur fir schulische Zwecke genutzt werden. Als schulisch ist
auch ein elektronischer Informationsaustausch anzusehen, der unter Bertucksichtigung
seines Inhalts und des Adressatenkreises mit der schulischen Arbeit im Zusammenhang
steht.

¢ Die Internetnutzung wird protokolliert.

¢ Die gesetzlichen Bestimmungen, insbesondere des Strafrechts, Urheberrechts und des
Jugendschutzrechts sind zu beachten. Demnach ist es u. a. verboten, jugendgefahr-
dende, gewaltverherrlichende, fremdenfeindliche, beleidigende, bedrohende, das Urhe-
berrecht verletzende oder offensichtlich illegale Inhalte aufzurufen, zu erstellen oder zu
versenden. Werden solche Inhalte versehentlich aufgerufen oder erscheint eine Sicher-
heitswarnung (z. B. Virenwarnung), ist die Anwendung unverztiglich zu schlieZen und
der Schulleitung Mitteilung zu machen; Schilerinnen und Schiller informieren sofort ihre
Aufsichtsperson.

¢ Durch Einsatz eines zentralen Content-Filters wird administrativ gewahrleistet, dass der
Zugriff auf Internetseiten mit jugendgefahrdenden, illegalen oder den IT-Betrieb storen-
den Inhalten technisch weitgehend unterbunden wird. Die Schule/die IT-Administration
behalt sich vor, nach eigenem Ermessen und jederzeit den Zugang zu Seiten oder
Diensten aus vorgenannten Griinden zu sperren.

e Die Schule und der Schultrager sind nicht fir den Inhalt der Giber ihren Zugang abrufba-
ren Angebote Dritter im Internet verantwortlich.

e Das Herunterladen von Anwendungen ist nur zulassig, wenn es fur den Unterricht erfor-
derlich ist. Auch dann ist ein Download nur nach Riucksprache mit der Aufsichtsperson
gestattet.

e Uber den Internetzugang diirfen weder Vertragsverhaltnisse eingegangen werden (z. B.
Online-K&ufe) noch ohne ausdrickliche Erlaubnis der Schulleitung kostenpflichtige
Dienste im Internet benutzt werden.

e Bei der Weiterverarbeitung von Daten aus dem Internet sind insbesondere Urheber- o-
der Nutzungsrechte zu beachten.
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e Unnotiges Datenaufkommen durch Laden oder Versenden von grof3en Dateien (z. B.
Grafiken, Streamingdienste) aus dem bzw. in das Internet ist zu vermeiden und auf das
padagogisch notwendige Mal3 zu beschréanken.

e Fur die Nutzung von Internetdiensten (z. B. Clouddienste, Lernplattformen, Social Me-
dia) gelten neben dieser Nutzungsvereinbarung die Nutzungsbedingungen und Daten-
schutzerklarungen des jeweiligen Anbieters; hier ist der Nutzer rechtlich selbst verant-
wortlich. Wird die Nutzung solcher Dienste im Rahmen des Unterrichts angeordnet, sind
vorher d. Datenschutzbeauftragte der Schule und die Schulleitung zu konsultieren. Es
gelten besondere Richtlinien und Hinweise des Hessischen Kultusministeriums und des
Hessischen Beauftragten fur Datenschutz und Informationsfreiheit.

4) Versenden von Informationen in das Internet

e Werden Informationen unter dem Absendernamen der Schule in das Internet versendet,
geschieht das ausschlief3lich unter Beachtung der allgemein anerkannten Umgangsfor-
men (Netiquette) und mit Zustimmung der Schule. Der Internetzugang darf nicht zur Ver-
breitung von Informationen verwendet werden, die dazu geeignet sind, dem Ansehen
der Schule oder des Schultragers Schaden zuzufiigen.

¢ Die Veroffentlichung von Fotos und sonstiger Materialien der Schilerinnen und Schiiler
und anderer Personen im Internet ist nicht gestattet.

o Fur die Verwendung fremder Inhalte ist insbesondere das Urheberrecht zu beachten. So
durfen zum Beispiel digitalisierte Texte, Bilder und andere Materialien nur mit Erlaubnis
der Urheber verwendet oder Uber das Internet verbreitet werden. Der Urheber ist zu
nennen, wenn dieser es winscht.

5) Nutzung der WLAN-Netze
Im padagogischen Netz dirfen ausschliellich die seitens des Schultragers installierten WLAN-
Netze betrieben werden.

An mit WLAN ausgestatteten Schulen sind drei logisch getrennte WLAN-Netze verfligbar:

e WLAN Padagogisches Netz (Netzkennung/SSID: ,ZERATUL®) mit Zugriff auf die Res-
sourcen des vorhandenen padagogischen Netzes (Anwendungen, Datenablage, Druck-
dienste),

e WLAN Schulinternes Internet (SSID: ,L2803" ,Lehrernetz®) fir die Nutzung durch ei-
gene Geréate des Kollegiums,

e WLAN Schulinternes Internet (SSID: ,D2803%) fur die Nutzung durch eigene Geréate von
Schulangehdrigen.

Das Netz D2803 fungiert als reines Internet-Zugangsnetz, beschrankt auf die Dienste
HTTP/HTTPS.
¢ Die Freischaltung der WLAN-Netze durch die IT-Administration erfolgt erst nach einem
entsprechenden Beschluss der Schulkonferenz. Diese entscheidet auch tber die Nut-
zung des D2803-WLANS.
e Die Funktion der WLAN-Netze ist nur in den definierten Lernzonen gewébhrleistet. Fir die
Nutzung des D2803 gelten Mindestsystemanforderungen an die mobilen Gerate, die bei
den IT-Beauftragten der Schule erfragt werden konnen.
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e Mit dem padagogischen WLAN-Netz durfen nur schuleigene, durch den Schultrager ver-
waltete mobile Geréte verbunden werden. Sie erhalten eine Freischaltung durch die IT-
Administration des Schultrégers oder einem beauftragten Dienstleister.

Mit dem D2803-WLAN durfen nur mobile Gerate von Schulangehdrigen verbunden werden.

6) Padagogische Diaghose

o Die Georg-Bichner-Schule nutzt unterschiedliche padagogische Diagnoseinstrumente:
Hamburger Schreibprobe (HSP) und Westermann-Onlinediagnose.

e Zu Beginn von Jahrgang 5 sowie zum Ende von Jahrgang 6 wird die Rechtschreibleis-
tung der Schiilerinnen und Schiiler der GBS mit Hilfe des standardisierten Uberprii-
fungsverfahrens ,Hamburger Schreibprobe” getestet. Die HSP ist ein wissenschaftlich-
anerkanntes Uberprifungsverfahren.

o Erganzend erfolgt die Westermann-Onlinediagnose zu Beginn eines jeden Schuljahres,
wobei auf Basis der Testeingaben eine kostenlose, individuelle Fordermappe vom Ver-
lag erstellt wird. Die Westermann-Onlinediagnose kommt in Deutsch und in Englisch
zum Tragen, vereinzelnd auch in Mathematik.

¢ Die Datenauswertung erfolgt maschinell-automatisch.

o Die Ergebnisse der Onlinediagnosen sind ausschlieBlich der Deutsch-/Englischlehrkraft
und Ihrem Kind zugénglich. Es haben weder andere Lehrkrafte noch Mitarbeiter der Ver-
lage Zugang zu den erhobenen Daten.

7) Erganzende Regelungen

e Ansprechpartner fir Angelegenheiten im Zusammenhang mit der EDV- Einrichtung so-
wie den Benutzerkennungen ist der IT-Beauftragte der Schule; Schilerinnen und Schii-
ler wenden sich an die Lehrkraft oder zustdndige Aufsichtsperson.

¢ Es wird darauf hingewiesen, dass aus technischen Griinden Mitarbeiter/innen der Admi-
nistration mit Administrationsrechten grundsatzlich Zugriff auf im padagogischen Netz
und den Geraten abgelegte Daten haben. Die Mitarbeiter/innen wurden auf ihre beson-
dere Verantwortlichkeit verpflichtet. Die Mitarbeiter/innen werden Inhalte von Dateien nur
einsehen und ggf. Idschen, wenn vermutet werden kann, dass von ihnen eine Gefahr fur
den IT-Betrieb ausgeht (z. B. Viren oder sonstige Schadprogramme). Auswertungen von
Nutzungsprotokollen werden grundsétzlich ohne Einsichtnahme weitergeleitet. Um die
Einhaltung der vereinbarten Speicherkontingente zu tberprifen, werden ausschlief3lich
summarische Auswertungen der Dateigréf3en durchgefihrt.
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